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Filtrowanie pakietow i filtrowanie stanowe

Filtrowanie pakietow oraz filtrowanie stanowea sjedy z podstawowych
funkcjonalndci firewalli, pozwalag bowiem na decydowanie, ktére pakiety zogtarzyjcte,
ktore przekazane dalej, a ktoredhp odrzucone. Pegie filtrowania pakietéw jest jednak
starsze od samych firewalli, wezgej bowiem routery posiadaty mlowosé filtrowania i
byly pierwszymi urzdzeniami stworzonymi z ndlg 0 zabezpieczeniu naszej sieci przed
intruzami. Mechanizm filtrowania ma za zadanie sgizenie kadego pakietu sieciowego
przesylanego za pednictwem maszyny, na ktérej zainstalowane jesogramowanie
stuzace do filtracji pakietéw. Odbywaesto zgodnie ze zdefiniowanymi wcéaeej regutami —
albo go odrzuca, albo przyjmuje, albo przekazujejddechanizm filtracji operuje gtéwnie
na podstawie informacji zawartych w nagtéwkach ptkiv TCP/IP.

1. Czym jest i jak dziata filtrowanie pakietow?

Filtrowanie pakietéw opiera gio warstw 3 i 4 modelu OSI. Oznacza tae dla
warstwy 3 analizowane¢la adresy IPv4 (w przypadku korzystania z protokdh) ¢zyli
najczsciej), a dla warstwy 4 dalg to nagtowki pakietow protokotow warstwy 4, np. TCP
UDP, ICMP itp.

Mechanizm filtracji w warstwie 3 polega na sprawudma adresu zrodiowego i
docelowego w nagtowku pakietu IP i podejmowaniu awligdnich dziatda w wypadku
wychwycenia pakietu spetnigjego pewne zdefiniowane reguty firewalla. Jak tdoby
wspomniane wcamiej, filtrowat mazna rownie w oparciu o protokoty warstwy 4, moa
np. blokow& pakiety protokétu ICMP odpowiadgje za dziatanie popularnego polecenia
ping.Chat przydatne w przypadku testowania sieci intruzogawolic mog na sprawdzenie,
jakie adresy wykorzystywane sv danej sieci. W przypadku innych protokotow weng:
TCP i UDP mana blokowa odpowiednie porty. Pozwala to np. zablokéwaytkownikom
sieci korzystanie z pewnych ustug (np. WWW, FTP icoyej aplikacii).

2. Czym jest i jak dziata filtrowanie stanow?

Filtrowanie stanowe jest podobnie do filtrowanikiptdw, ale dodatkowaledzi i
analizuje kontekst komunikacji. Firewalle tego typtrzymup tablice z informacjami na
temat aktualnych petzer. Poniewa filtrowanie stanowe, w odedieniu od zwyklego
filtrowania pakietow, wize st z analiaz danych warstw wiszych, nasfpuje ono gtéwnie w
warstwie 4 (analizuje np. takie dane jak numerywsgicyjne TCP). Na podstawie danych z



poprzednich sesji i obecnej mma wykry sesg o nienaturalnym przebiegu. Dlatega te
filltrowanie stanowe jest w stanie wykrypowstrzyma bardziej ztaone i wyszukane formy
atakow za pomagprotokotow wy:szego poziomu, np. TCP czy UDP.

Filtrowanie pakietow i filtrowanie stanowe nie jegdnak tylko funkcjonalnieia
firewalli stuzaca do powstrzymywania atakéw. Peini onaZakwang role w sterowaniu
ruchem w sieci, przekazywaniem pakietow itp.

3. Filtrowanie pakietow za pomog iptables
Pakiet iptables operuje na tabelach:
. mangle
« nat
. filter
oraz facuchach:
« PREROUTING
« POSTROUTING
« INPUT
« OUTPUT
« FORWARD

Tabelamangle uzywana jest do zmiany nagtowkow pakietow, tzn. takidl, jak TOS
(Type Of Service), TTL (Time To Live), jak i dotiibwania stanowego. Tabehat stuzy do
translacji adreséw sieciowych, gdy siegwra NAT (Network Address Translation). W niej
ustalamy ,maskaratl adresow sieciowych i przekierowujemy pakiety. €idilter stuzy do
wiasciwego filtrowania pakietéw. Tutaj definiowang godstawowe reguty firewalla, wedtug
ktérych decyduje on, czy dany pakiet zaakceptoezy odrzudas.

tancuchy :

INPUT - wywotywany dla pakietow przybywagych z sieci, przeznaczonych dla
lokalnej maszyny.

OUTPUT - wywotywany dla pakietow tworzonych lokalnie i wyadzcych poza
maszym.

FORWARD - wywotywany dla pakietow trasowanych przez lokaaszy®, lecz nie
przeznaczonych dla niej.

PREROUTING - wywolywany dla pakietbw z zewtrz jeszcze przed ich
trasowaniem.



POSTROUTING - wywotywany dla pakietéw, ktére wdaie opuszczaj maszyr po
trasowaniu.

Rdézne tabele iptables dysponujéznymi wbudowanymi tacuchami. Np. tabelélter
zawiera/obstuguje fecuchy INPUT, FORWARD i OUTPUT. Tabelaat zawiera/obstuguje
tancuchy PREROUTING, OUTPUT i POSTROUTING, ale zjutabela mangle
zawiera/obstuguje wszystkie rodzajeaxdachéw. Wymienione tabele zawieyajvszystkie
reguty, korzystajce ze wspomnianych tauchow, potrzebne do zadzania pakietami na
maszynie lokalnej.

Jezeli chodzi o pajczenia: kade pohczenie rejestrowane jest w maszynie stanow
iptables (filtrowanie stanéw). Wyz@i¢ mazna nasjpujace stany pajczer: NEW,
ESTABLISHED, RELATED, INVALID. Aktualrg tablicz standw palczen znale¢ maozna w
pliku /proc/net/ip_conntrackv systemie Linux, mina take wy¢ ponizszego polecenia, aby
wyswietli¢ aktualry tablice standw pajczen:

cat /proc/net/ip_conntrack

Opis stanow paktzei:

NEW (nowy) - J&li pakiet przychodzi ze zdalnej maszyny luli teostanie do niej
wystany z naszej maszyny w celu ngménia nowego pgtzenia to zostanie on potraktowany
jako NEW, czyli nowy. Kady nasgpny pakiet skojarzony z tym pmizeniem ja tak
potraktowany nie zostanie.

ESTABLISHED (potaczony) - Pakiety zostan potraktowane jako ESTABLISHED
jesli nawigzane zostanie pgdzenie w dwie strony ze zdalmaszyn.

RELATED (powigzany) — Pakiety tak oznaczone shido obstugi innego obecnie
istniejgcego padczenia, np. takiego, ktére jestegzia multipolgczenia w protokotach typu
FTP, albo jako kidne pakiety zwjzane z istnigicymi pohczeniami (np. pakiet blu ICMP
Zwigzany z obecnie wygbujacymi polczeniami).

INVALID (niepoprawny) - Pakiety, ktére nie magby¢ zaklasyfikowane jako jedna z
powyzszych trzech kategorii traktowane $ako INVALID. Pakiety te nie s jednak
automatycznie odrzucane, ale pozostaiagle aktywne. Mana je wykorzyst& uzywajac
innych zasad, np. dynamicznie ustavaktyke tancuchowva.

Podstawowy schemat budowy komendy iptables ydayhasfpujaco:
iptables [-t table] -action chain rule_specification

gdzie:



table - umazliwia wybér tablicy, dla ktorej oboweywat bedzie dana reguta, brak tej
informacji w regule powoduje zapisane jej do tabkér.

action - rodzaj akcji, jaka ma zostavykonana na podanej tabeli oraadachu. Do
najprostszych nakg dodawanie, usuwanie itp.

chain - rodzaj tacucha, wobec ktdrego mamy zamiar wykorakcg we wskazanej
tabeli

rule_specification dalszy opis reguty (by dowiedZiesic wiccej w terminalu prosz
wpis& iptables --help.

Opis akgiji:

o iptables -t TABELA -A £ANCUCH OPIS_REGULY

Dodaje regu} na koniec wskazanegafaucha we wskazanej tabeli.

e iptables -t TABELA -D tANCUCH OPIS_REGUtY

Usuwa zadanregut z tancucha (trzeba podaakh regut, ktdrg chcemy usuat).
o iptables -t TABELA -D tANCUCH NUMER_REGULY

Usuwa regw o podanym numerze (reguty numerowaaevszbiorach pod t&cuchami
wzgledem wierszy - od gory do dotu, pageszy od 1).

o iptables -t TABELA -I £ANCUCH NUMER_REGULY OPIS_REGULY

Dodaje regw we wskazanym miejscu zbioru pod wskazanymcdahem (reguty
numerowanegw zbiorach pod tacuchami wzgidem wierszy - od gory do dotu, pageszy
od 1).

o iptables -t TABELA -R tANCUCH NUMER_REGULY OPIS_REGULY

Zamienia regut wskazan numerem na regeopisan w poleceniu (OPIS_REGULY).
e iptables -t TABELA -L tANCUCH

Listuje reguty we wskazanymrauchu.

e iptables -t TABELA -N tANCUCH

Tworzy taacuch wytkownika o zadanej nazwie.

e iptables -t TABELA -X tANCUCH

Usuwa tacuch wytkownika.

o iptables -t TABELA -P tANCUCH DOMYSLNY_CEL



Ustawia policy (dom$ing akcg) zadanego fecucha.

Wazniejsze opcje dotygre dalszego opisu reguty (podanggciznakow § czescig
fragmentu OPIS_REGULY, podanej w podstawowym scloggrieomendy iptables):

-p[!] PROTOKOL
lub
--protocol [!] PROTOKOt

ustala regut dla danego protokotu: np. TCP (semny wpisé 6 w miejsce protokotu),
UDP (17), ICMP (1) lub dla wszystkich protokotéwit @). J&li uzyjemy znak wykrzyknika
I to spowoduje to inwersje znaczenia, zatgitep bedzie oznaczaregut dla protokotéw
réznych od TCP.

-s[!] ADRES_IP
lub
--source[!] ADRES_IP

ustala regut dla pakietow o adresiédiowym ADRES IP, w ktéry maemy wpis
pojedynczy adres (np. 192.168.0.1) Ilub zakres adreqnp. 192.168.0.0/24 Ilub
192.168.0.0/255.255.255.0). Podobnie jak Wi, znak ! dokonuje inwersji znaczenia.

-d[!] ADRES_IP
lub
--destination[!] ADRES_IP

ustala regut dla pakietow o adresie docelowym ADRES _|IP, zagaatiobne jak wiej.

-i[!] INTERFEJS
lub
--in-interface[!] INTERFEJS

ustala regut dla danego interfejsu (np. ethO, ethl, ppp0) dwego pakiet gi odnosi.
Tak jak poprzednio znak ! oznacza inwerspaczenia. Stosowane wgktnie dla tacuchow



INPUT, FORWARD i PREROUTING. Znak + oznacza wszistinterfejsy podobne do
danego, np. eth+¢dzie oznaczainterfejs eth0, ethl, eth2, itp.

-o[!] INTERFEJS
lub
--out-interface[!] INTERFEJS

ustala regut dla interfejsu z ktorego pakiet wychodzi, stosogvamylacznie dla
tancuchéw OUTPUTFORWARD, POSTROUTING

-sport[!] NUMER_PORTU
lub
-sourceport[!] NUMER_PORTU

ustala regut dla portéw o podanym numerze. kéony zamiast numeru portu wpiésa
nazwe ustugi (zostanie przeszukany plik /etc/servicemj j zakres portow oddzielany
dwukropkiem, np-sport 22:80(dla portow 22, 23, ..., 80sport! :80 (dla portéw 81, 82, ...,
65535). Podane polecenie ma zastosowanie dla @iotekr CP oraz UDP.

-dport[!] NUMER_PORTU
lub
--destinationport[!] NUMER_PORTU

ustala regute dla pakietow o numerze docelowymupart Zasady jak wy_ej.

Waznym elementem skifadni komendy jest zdefiniowaniarzehnia jakie ma zosta
wywotane, gdy wychwycony zostanie opisany pakietarZenia te definiuje &i uzywajac
parametru-j. Definicj¢c zdarzé umieszcza si na kaicu komendy. Najexcie] wywane
zdarzenia to:

* ACCEPT - przyjmij pakiet.
* DROP - odrzi pakiet (tutaj pakiet zostanie odrzucony badnego komunikatu)

* RETURN - powoduje powr6t z fecucha zdefiniowanego przez administratora do
tancucha, z ktérego zostat on wykonany.



* REJECT - odrzuca pakiet z odestaniem komunikatu gdbie, domylnie ICMP port
unreachable.

* MARK - pozwala na oznaczenie pakietu za pamaartaci numerycznej podanej w
parametrze-set-mark.Uzyteczne w tabeli mangle, oraz zwyklgywane do przekazywania
informacji do iproute2.

* MASQUERADE - maskuje adres nadawcy pakietiayteczne wydcznie w tacuchu
POSTROUTING tabeli NAT. Na og6t zywane i zalecane dozycia w przypadku
korzystania z dynamicznie przydzielanego adresu IP.

* SNAT - zmienia adreszrédtowy pakietow i zapargiuje zmiag dla danego
potaczenia. Najcgsciej wywane w przypadku pgtzenia LAN do Internetu przezdze ze
statym adresem IP. ayteczne wyicznie w tacuchu POSTROUTING tabeli NAT.
Akceptuje parametr-to-source ktory wskazuje adres IP do wstawienia jako adrédtowy -
zazwyczaj IP interfejsu internetowego.

* REDIRECT - przekierowuje pakiet do lokalnej maszynyyteczne w tacuchach
PREROUTING i OUTPUT tabeli nat. Posiada argumertjamlny --to-ports pozwala na
przekierowanie patzenia na dowolnie wybrany port lokalnej maszyny.

* DNAT - zmienia adres docelowy pakietébw i zapetoje zmiag dla danego
pofaczenia. lywane na ogot w celu przekazywania goaen z interfejsu internetowego do
maszyn w sieci LAN. Byteczne w tacuchach PREROUTING i OUTPUT tabeli NAT.
Posiada take opcjonalny parametrto-destination okreslajgcy adres z opcjonalnym portem
docelowym (format zapisu &dres:por).

4. Przyktady uzycia:
iptables -P INPUT DROP

blokujemy wszystko, co przychodzi do naszej maszyny

iptables -A INPUT -s 192.168.0.15 --dport 22 -j ACCEPT
iptables -A OUTPUT -s 192.168.0.15 --dport 22 -j ACCEPT

zezwalamy na petzenia przychodge ssh z maszyny o podanym adresie
(192.168.0.15).

iptables -I INPUT 1 - p icmp d 127.0.0.1 -7j DROP

zablokowanie pakietow ICMP dla adresu 127.0.0.1.



iptables -t nat -A POSTROUTING -o ppp© -j MASQUERADE

ustanowienie maskarady dla interfejsu pppO.

iptables -t nat -A POSTROUTING -s 10.0.0.0/255.0.0.0 -0 ppp9 -j
MASQUERADE

inna wersja maskarady, czyli translacji adreséw NAmazliwiajgca dosgp do pppO
komputerom z sieci 10.0.0.0/8.

UWAGA! Aby polecania maskarady dziataty poprawnie malgtaczy¢ przekazywanie
pakietow w jadrze Linuxa:

echo "1” > /proc/sys/net/ipv4/ip_forward

iptables -A PREROUTING -t nat -p tcp -d 83.156.33.14 --dport
8080 -j DNAT -to 192.168.0.1:80

préba padczenia sie z maszyro wskazanym adresie i podanym porcie z maszyny w
sieci lokalnej (w ktorej dziata NAT) spowoduje pkerowanie na 192.168.0.1:80.

iptables -A PREROUTING -t nat -p tcp --dport 8080 -j DNAT --to
192.168.0.1:80

to samo, ale dla dowolnego adresu.

iptables -t filter -A FORWARD -s 192.168.0.1/255.255.255.0 -d
0/0 -j ACCEPT

iptables -t filter -A FORWARD -s 0/0 -d
192.168.0.1/255.255.255.0 -j ACCEPT

iptables -t filter -A INPUT -j ACCEPT

Forwardowanie pakietow dla karty w sieci LAN o asiee192.168.0.1.

iptables -F -t nat
iptables -X -t nat

iptables -F -t filter



iptables -X -t filter

Czyszczenie regut iptables z tabel nat i filter.

iptables -P INPUT DROP
iptables -P OUTPUT DROP
iptables -P FORWARD DROP

Firewall “doskonaty”, czyli taki ,ktéry niczego nigpuszcza ani nie wypuszcza.

Zadania. Zaktadamyze komputer posiada dwa interfejsy sieciowe — Irge(np. ethO)
oraz interfejs lokalny (np. ethl).

1. Zbuduj firewall, ktory bdzie akceptowat jedynie pakiety ICMP. Sprawdzy
rzeczywicie dziata.

la. Zmodyfikuj firewall z punktu 1 tak, aby tym eam akceptowat wszystko oprécz
pakietow ICMP. Sprawd czy dziata.

1b. Zmodyfikuj firewall z punktu 1a, tak aby vma byto tywac protokotu ICMP
tylko dla interfejsu lo dwiema metodami (za pomaeeskazania konkretnego adresu
oraz wskazania interfejsu ).

1c. Zmodyfikuj firewall z punktu 1, tak aby plecenping dla dowolnego adresu
konczyto st komunikatem powodzenia z vagykiem interfejsu lo.

2. Zbuduj firewall, ktory bdzie blokowat pajczenia protokotu TCP na porcie 80 (czyli
dla ustugi WWW), sprawddowolrg metoda, czy reguta dziata. Jakidzie rezultat dziatania
polecenia ping w takim przypadku dla adresuw.wp.pl?

3. Zbuduj firewall, ktéry bdzie odrzucat wszystkie pakiety protokotéw TCP, Uéaz
ICMP z wylgczeniem:

- dla protokotu TCP : porty : 80, 20 do 22
- dla protokotu UDP: porty 67 (ustuga DHCP), 53hggs DNS)

Firewall ponadto powinien blokowawszystkie pakiety UDP z interfejsu lokalnego
ethl.

Opracowano na podstawie :
1. http://www.openbsd.org/faq/pf/pl/filter.html
2. http://zsk.wsti.pl/publikacje/iptables przystephiem




3. http://iptables-tutorial.frozentux.net/iptablesenal.html
4. http://www-users.mat.uni.torun.pl/~minad/iptables.p
5. http://grise.top100.net.pl/net/bezpieczenstwo/rtBa.h

6. http://ljopek.kis.p.lodz.pl/ZBS/IPtables1.pdf




